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Ce cahier de vacances est
dédié 3 la découverte

de |3 sécurité numérique pour
les enfants de 7 3 11 ans,

Il a été entrepris par I’'association ISSA
France et réalisé grace une opération
de financement participatif lancée

en présence de Guillaume Poupard,
Directeur général de ’ANSSI, soutien
de la premiére heure au projet.

Mounir Mahjoubi, Secrétaire d’Etat
chargé du numérique, a accordé
son haut patronage a I'initiative.

Matiére pédagogique :

L’'ISSA France remercie chaleureusement
tous les interviewés pour leurs éclairages
et conseils.

¢ Justine Atlan / Association E-enfance
¢ Damien Bancal / Zataz
* Gérome Billois / Wavestone

¢ Gilles Garnier / Harmonie Technologie 4

s (CUea ) smatiques. leurs jeux et des définitions :
Cybermalveillance.gouv.fr ¢ Retrouve 6 themathu ’ J

N _ oo ?
> Qui se cache derriére fon &cran el + protege-les !
3 Tfre et prorege-ies .
« Gyril Piat & Nicolas Duvinage / > Tes donndes personnelles : Apprends 3 les reconnaner f,P roviéne as sedl
C3N de la Gendarmerie Nationale > Le monde numérique n'est pas que pour les enfants. Ne yP

¢ Ghassan Hitti / Membre ISSA

* Fabrice Neracoulis / Attitude 3D SNCF > Le cyberharcélemenf : cest grave ! T les répé'fel'
o PRy ou .
* Anne Souvira / Préfecture de police > Infernet ne dit pas foulours |a vérité. Gare aux mensonges p
Mission Cybersécurité Y I
. > Sur Internet, reste cool et toi-meme -
¢ Diane Rambaldini, Laétitia Berché,

Hadi El Khoury / ISSA France f::\-\,
_— ~._."
Merci aux enfants et parents
enthousiastes qui ont joué les testeurs !
S ) Une fois le cahier terminé, n’oublie pas ton dipldme §
Création pédagogique / g

“L’as du web” et écris-y tes nom et prénom.

lllustrations / Jeux .
fraf Conserve-le précieusement !

Cabinet Sydo

Montage Ce cahier d’activités a aussi été pensé pour vous,

Rodolphe Herrera parents et proches. Pensez a détacher les pages au centre du cahier
— comprenant des conseils pratiques, la page des réponses pour aider votre
enfant et le dipléme a lui remettre a la fin.

Tous droits de reproduction, de traduction
et d’adaptation réservés pour tous pays.

Edition du 19/10/2018 Des avis ? N’hésitez pas a partager vos impressions directement par mail,
ou sur les réseaux sociaux avec le Hashtag #SecNum777 #TousSecNum
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Internet, les jeux vidéo et /es@ c’est génial | Tu peux discuter,
partager des photos ou des videds avec la planéte entiére grace a un ordinateur
ou un smartphone. Mais derriére tous ces outils se trouvent de vraies personnes
que tu ne vois pas : des enfants comme toi, et surtout des adultes.

Deviens un(e) pro du monde numérique grice 3
ce petit cahier qui associe conseils et activités,
Tu es prét(e) ? Clest parti!

Dans le monde réel : lorsque tu parles avec quelqu’un, tu vois s'il s’agit d’'une
femme, d’un homme ou d’un enfant, et si tu le ou la connais. Dans le monde
numérique : il est trés facile de
se faire passer pour quelgu’un
d’autre avec un compte faux
ou Volé.

Sur Internet, méme si on ne se montre pas, on reste
toujours visible : il est toujours possible de savoir qui
a fait quoi.

Les informations ou les images que tu échanges
avec tes amis peuvent étre récupérées par d’autres
personnes et tres

rapidement diffusées

sans que tu le saches,

voire utilisées pour te

Comment s’appelle le petit
rond au-dessus de |'écran
de ton ordinateur ou de ton
téléphone ?

tourner en ridicule par Intern t ffehf,'o,,
exemple. Tefiar. @ lamg
Acer re
i« Spar. aiss OJOU';QUe e sufs
race ep t pa
ef/échip f; *rique” ; ::nem' I'r tt o oo qu’e//s
Qommev Nt de pyp, © qui Yours (g
i effaq rqu Ll Fayy o
Ur Iney SOit - jf
n
aTa ala

@ Tu poutrais tre

enfermé(e) dans une -J’lt\m

=4 prison numérique

© Tes parents
2 pourraient avoir
des ennvuis

Cela pourrait
réapparattre dans 10
ans et te créer des
problémes

@ Tu pourtrais
attraper un virus
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Les données personnelles

Les données personnelles concernent ton

identité : nom, prénom, &ge, adresse, photo,
numéro de téléphone, passions, etc.

Tout ce que tu dis ou échanges sur Internet peut étre
récupéré et utilisé sans ton accord dans le monde
entier, et durant toute ta vie. Tout n’est donc pas
bon a dire et certains petits secrets ne doivent étre
confiés que dans le creux de l'oreille. ..

Des personnes pourraient utiliser des informations
que tu pensais ne donner qu’a tes proches pour te
faire du mal, par exemple en te menagant de

révéler le nom de ton amoureux ou amoureuse a
toute I'école.

Faut-il donner le numéro de carte bleve de tes parents ?

@ Ovi je donne juste le numéro de carte bleve
Ovi et je peux méme donner e code de I’alarme de

ma maison

(© Mauvaise idée : il existe beaucoup de fausses

bonnes affaires sur Internet

linf

E% Tes données personnelles : protége-Jes !

Petits conseils

* Si on te demande
tes informations
personnelles ou celles
de tes parents afin
d’avoir acces a un site,
méfie-toi et parles-en a
tes parents.

* Ne donne jamais tes
dates de vacances si

tu tiens a tes affaires :
cela pourrait tenter les
cambrioleurs !

Le sajs—¢, »

N Organisme 4/
2 aide 3
Protéger tes donngge.

personnel!es Sur internet -

C’est Ia' Commission
Nationgle de

Ormatique gt d

. Pe e

libertég (CNIL), ’

Le@est ton nom dans le monde numérique : tu peux choisir ce que tu veux,
alors profites-en pour t'amuser ! Tu peux aussi changer d’apparence en te créant

un(avatar>!

Aftention

retrouver: -
2s une (a\SOn

) e
W oublie pas q\\;\d%nn")es’t P
: o !
utiiser un ‘r’\,\mporte quot!

poUT faire -
e ——

pseudos mal choisis : __
Jes pseyvaos e

Barre les
g

a) melissaloans I—

—————
al—

- b) doudou_'a%hoﬁiﬁi

—
———————

¢) lucasBG93 SR

__:.-:—:——'_':_:_:_:—_-—__

d) oscar—dura"i__ —
] e
e) cloch3tte

Compose Z mots de passe différents de 8 signes chacun,
et qui comporteront tous les deux au moins ;

2 majuscules - | caracteére spécial (@, #, ou $ par
exemple) - 2 chiffres

mot de passe n°l

i

mot de passe n°2

i

Si tu as peur d’oublier tes mots de passe, note-les
sur un papier et confie-le 3 tes parents !

7

. Ton avatar

Petits conseils

W Evite les pseudos
qui donnent des
informations
personnelles (Kevin-de-
Lyon).

W Ne donne a
personne tes pseudos
et mots de passe et
déconnecte-toi a
chaque fois que tu
n’utilises plus
'ordinateur, la tablette
ou le téléphone.
Une personne mal
intentionnée pourrait
par exemple te voler
ton avancée dans un
jeu vidéo.

-
©n
&
]
[\
(2]
0
-+~
o
A
Q

.
.

Les données personnelles



A
Le monde numérique n'est pas que pour Parenfs : 3 vous de jover !
les enfants

R REGLES D'OR EEN
e S3is-Tu

4 milliards de personnes, de tous ages et de toutes nationalités, « INTERDIRE, NON. ENCADRER, OUL.
utilisent Internet dans le monde, et il existe 1,4 milliard de sites | Le numérigue et Internet font partie du quotidien. On ne peut en empécher
Une tres grande partie d’entre eux ne sont pas pour les enfants. I'accés. Linterdiction crée de la rupture et incite les enfants a braver les

Il peut donc arriver que tu tombes sur des choses que tu ne interdits. Optez pour accompagner et rendre vos enfants prudents.
comprends pas, qui te choguent, te blessent ou te font peur.

Petits conseils REPETEZ ET DIALOGUEZ
* Si tu ne veux pas - Les contenus d’Internet ou présents sur vos appareils ne sont pas tous
en parler & tes parents, faits pour les enfantsA. Sans mér)we voulojr tr‘ansgres/ser Igs régleg,
tu peux toujours les enfants peuvent étre choqués, abusés, influencés. Rien de pire
trouver une personne que le silence, I'incompréhension et I'exclusion pour faire des dégats.
de confiance a qui Répétez les bonnes pratiques, acceptez qu’ils aient été attirés ou trompés
poser des questions ! et incitez-les a parler, a poser des questions, a obtenir des explications
Cela peut étre : ton et développez leur esprit critique !

tonton, ta mamie, ton

grand frere, ton o B
professeur, ta MATTRISEZ LES BASES DU NUMERIQUE (avec vos enfants...)

nounou... Cherche Ne sous-estimez pas les capacités de vos enfants. Responsabilisez
dans ton entourage ! au lieu d'infantiliser, car ils en savent souvent plus que nous. Vous pouvez
VOus renseigner aupres des mairies, MJC, médiatheques pour suivre

avoir F-adde T des cours souvent gratuits, apprendre les bases du numérique et de la
fait 5 arler. sécurité et les transmettre a vos enfants.
c’eS'r dlenp

Quelque chose ? .
1.)3 Zéa foi QUE DlT LA LO' H «Lorsque |e mineuvr est
; ejﬂt‘ _ Article 1242 du code civil ; 3gé de moins de 15 ans, _
aussi, effraye ) de ses /
sur Internet? ® | es parents peuvent étre condamneés pour le fra’:fem:!::f licite que ‘ INK
Raconte-le 3 délaissement de mineurs ou négligence, donnees n ent est donné "
tes parents. si leurs enfants ont été laissés libres de faire sile consentens le minevr S
tout et n’importe quoi. conjOin‘l'e'"e”f B 'e Holaire 3
concerné mais aussi le titolair o
® [ es enfants peuvent faire I'objet de de Pavtorité paren'l'ale» o
—_— mesures ou sanctions éducatives pouvant (Loi dv 20 juin 2018)

aller jusqu’au placement dans un

o 4
établissement d’éducation ou médical. .F

by
d vous
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Vols, escroqueries, tromperies, pédopornographie, discussions glauques, challenges suicidaires...

&, INTERNET A SES COTES SOMBRES 4y

PAGE DETACHABLE
Parents




Parents : 3 vous de jover !

PAGE DETACHABLE

Quelques conseils pour accompagner nos enfants :

* Ne pas les laisser consulter seuls un ordinateur ou un smartphone :
de page en page, et méme si c’est d’abord pour regarder des dessins
animés, on peut tomber sur n’importe quoi !

¢ Disposer les ordinateurs dans des pieces de vie ou les enfants ne sont
pas seuls, en évitant les chambres par exemple ;

e | eur montrer comment on se sert d’un moteur de recherche, leur
conseiller des sites intéressants, les aider a identifier les publicités,
les spams, les pop-ups, etc.

e Se tenir informé(e) des sites et outils les plus utilisés par les enfants
et des risques associés ;

e Si un enfant a eu acces a un ordinateur sans accompagnement,
regarder I’historique des pages consultées pour parler avec lui de ce
qu’il a pu voir si besoin ;

e Couper la géolocalisation sur les appareils numériques de la maison ;

e | eur montrer qu’on peut s’informer et faire un signalement sur une
plateforme dédiée des autorités (cybermalveillance.gouv.fr).

3ux ewFaW"s

comme Qwant junior

scherche, ;
o instantanee:

ations de message!!
essenger kids
s Vidéos,

2 Des applic
comme M

3 Des platefo™

par exemple YouTube Junior

re utiles :
D’autres outils peuvewl' vous &t "
i i fion
llez un logiciel de pro:teo o
s areils et 08 controle P
o as et Micros

ipez VOS camer
: %?c\:gche (oaohe—Weboam)

Privilégions cependant
toujours fe dialogue
9ui £3it naptre

I3 confignee g

~ s’

I
-()-Top secret : voici les réponses aux activités

p.Y:
Les photos de profils associées sont A3, B2, C4 et D1.

p.5:
Devinette : cela s’appelle une webcam. C’est une petite caméra qui sert a faire
des films et des photos.

B - Tes parents pourraient avoir des ennuis
C - Cela pourrait refaire surface dans 10 ans et te créer des problemes

p. 6:
C - Ce n’est évidemment pas une bonne idée !

p.7:

Activité 1 : Des pseudonymes comme melissal0ans, lucasBG93 ou oscar-du-
rand donnent des informations personnelles (prénom, age, département, nom
de famille)

Activité 2 : il ne faut jamais communiquer ses mots de passe : cette regle vaut
pour Nous aussi ;-)

p.13:

Pour trouver le nombre de personnes ayant recu la photo :

toi + tes 10 amis + I'ensemble formé par leurs 2 amis respectifs (10 x 2 = 20),
soit : 1 + 10 + 20 = 31 personnes

p. I5:

1 VRAI. Certains dinosaures avaient des plumes de couleurs vives.

2 FAUX. Mickael Jackson, le Roi de la Pop, est bel et bien mort et ne fera plus
de concerts.

3 VRAL. La Jeddah Tower, actuellement en construction en Arabie Saoudite,
devrait atteindre 1 001 metres de hauteur.

4 FAUX. La température a la surface du soleil est supérieure a 3 500 degrés. ..

voici les réponses aux activités

Top secret
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« Harceler » un camarade c’est étre tout le temps
méchant avec lui, soit en le tapant, soit en lui disant
des petites phrases qui lui font de la peine comme
«t'es béte», «t'es gros», «t’es moche», ou en lui
faisant du chantage. Le cyberharcelement c’est la
méme chose, mais sur Internet.

C’est pour ca qu’il faut respecter ses camarades
d’école et ne pas diffuser des photos, des vidéos,
lancer des rumeurs qui peuvent faire du mal.

Ce que tu envoies a des amis pourrait rapidement
étre transféré a beaucoup de gens que tu ne connais
pas.
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Si chacun de tes 10 amis envoie 3 2 personnes une photo que tu leur as envoyée, combien
de personnes auront finalement vu cette photo, toi compris(e) ?
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Ecris ci-dessous un fake-newsy

en lien avec Jes extraterresfres

et essaie de duper tes copains

(mais n’oublie pas de Jeur dire
que c’est un mensonge 3

S

uve de la fin!

\ mages: fin 1),
ental©> = 150s68 P !
us\a S\ang\)es

Il faut toujours douter de ce que tu trouves
et essayer de vérifier les informations
avant de croire a tout et n'importe quoi.

Ce n’est pas parce que tu as vu ou lu
quelque chose sur un ordinateur, une
tablette ou un smartphone que c’est vrai !

Internet ne dit pas toujours la vérite...

L]

Si on te propose simplement de cliquer sur un
bouton pour gagner une trottinette ou un jeu vidéo,
c’est suspect | D’une maniére générale, méfie-toi de
ce qui a l'air trop facile, gratuit ou trop beau pour
étre vrai...

Petits conseils

W Situasluune
information qui te parait
douteuse sur un site,
essaie de vérifier qui

I’a diffusée et si elle

se trouve sur d’autres
sites. Si ce n’est pas le

De@peuvent piéger des liens ou des images
et te pousser a cliquer dessus pour récupérer des

données personnelles et les vendre. cas, c’est suspect !

Dans tous les cas,
parles-en a un adulte
de confiance pour qu’il
puisse t’aider a déméler
le vrai du faux.

A ton avis, les affirmations svivantes sont-elles vraies

ou fausses ? N’hésite pas 3 aller chercher sur Internet

pour vérifier, E

Certains dinosaures avaient des
plumes de couleurs vives,

[] vrar [] Faux

la forét ! Il repart en tournée dans
toute I3 France !

[ vra [] Faux

La tour la plus haute du monde,
actuellement en construction en
Arabie Saoudite, mesurera plus d’un
kilométre de haut. Icare 30.

On marchera sur le Soleil en 2030
gréce 3 la mission internationale

[ vra [ Faux [] vrar [] Faux
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h : a ] Retrouve les 8 appareils qui ne devraient pas &fre dans la salle de bain et entoure-les,
HOR Sur Internet reste cool et toi-méme ! s qui ‘ '

Tout ce que tu postes sur Internet (profils, photos, vidéos, commentaires, etc.) g
donne de toi une image aux internautes. Pour épater tes copains, tu peux étre
tenté(e) de te filmer dans des situations dangereuses ou dans 'intimité :
par exemple, en maillot de bain, en chantant ou en train de faire le clown. SO0
1 /
(4
L g
—
oo
N : " \/

Petits conseils
Tu peux également &tre mis(e) au défi de participer & | haf Al EEFEEERE
des€hallengesxpour étre bien vu(e) ou appartenir a un JeTeaTId aRC IS
€34 : seul(e) devant ton
groupe. Beaucoup sont trés dangereux. écran.

Avant d’y participer, demande 'avis de tes parents.

DECONNECTE—TO\ !
Les ord'\nateurs: et \etsjen
teléphones, © est DI
beau Mals..-

* N’emporte pas

d’appareil numérique
dans la salle de bain ou
les toilettes, et éteins
les appareils lorsque tu
dois te déshabiller.

Pour avoir I'air cool dans le monde numérique sans le
moindre risque, tu peux créer unu@sur tes loisirs
comme le tennis, tes jeux vidéo préi érés ou le hip-hop !
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Un BLOG est un site web personnel utilisé pour publier des articles.

Un CHALLENGE est un défi, souvent dangereux, flmé et partagé sur Internet.
Un TCHAT est un espace de discussions sur Internet et en temps réel.

Une FAKE NEWS est une fausse information diffusée sur Internet.

Un HACKER est un passionné d’informatique, capable de faire du piratage.

Un INFLUENCEUR est une personne tellement populaire dans le monde numérique qu’elle
peut influencer les choix et avis des autres.

Le LIKE, est utilisé sur les réseaux sociaux pour dire que I'on aime un
article, une vidéo, une photo, un avis, etc..

Le PSEUDONYME ou PSEUDO est un nom choisi par une personne sur Internet.

Les RESEAUX SOCIAUX sont des sites qui permettent d’échanger des informations, photos
Ou Vidéos avec ses amis et ses connaissances.

Un AVATAR est un personnage incarnant I'utilisateur sur Internet ou un joueur dans un jeu
vidéo

= =

N O wv

- Blog

- Challenge
- Tchat

- Fake

- News

- Hacker

- Influenceur
- Like

- Pseudonyme
- Réseaux

- Sociaux

- Avatar
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A Propos de I"ISSA France

€)ISSA

Informaticn Systems Secur iy Association

France Chapter

Association née en 2010, |’
pour faire découvrir le numérique et ses
;}:ﬁ;r;;:;s ;u plus grgnd nombre. Elle est 4
. ‘ un spot vidéo “CitiZENSec”
g L:jn serlous'game Sur la Fraude ay Pré’sident
: € Ce cahier de vacances. Elle partic
actlvem?nt au Mois Européen de la y
Cybersécurits depuis le pilote de I'événement

ISSA France Ceuvre

Dé inée &

o terminée 3 conserver son indépendance

: Ie egt ’Ia premiere Organisation dans Ig ’
ecurite Numérique 4 avoir

grace 3 des Opérations de fi
participatif.

collecté des fonds
nancement

@ 49 rue le Corbusijer

92100 Boulogne-Billancourt
Eﬂ contact@securitytuesday.com
() www.securitytuesday.com
5] @ISSA France
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